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流调信息：防疫数据为何成了人身攻击的武器？




冬季，北半球迎来新一轮的疫情反扑。根据约翰斯·霍普金斯大学实时统计数据，截至目前，全球新

冠肺炎确诊病例已超1亿例。

新年伊始，我国局部地区出现了疫情反弹。在中国目前的防控措施下，各地的疫情得到了迅速有效

的控制。经过与新冠病毒一年的“斗争”，“信息公开是最好的疫苗”已然成为一种共识，及时更新的流

调信息大展拳脚，成为新一轮防疫中的重要参照，有效减缓了病毒的扩散。

信息公开是“透明政府”的应有之义，《中华人民共和国政府信息公开条例》规定行政机关应当主动公

开“对涉及公众利益调整、需要公众广泛知晓或者需要公众参与决策的政府信息”及“突发公共事件的

应急预案、预警信息及应对情况”。

但同时，不可忽视的是，信息收集经几套系统、多个部门的层层转手，让感染病例时刻面临着“被裸

泳”的风险；而信息公开让被感染者的行动轨迹与日常生活进入公共视野，引起公众的脑补、调侃甚

至人肉、指责。从去年年初对武汉人的排斥和对归国返乡者“千里投毒”的污名，到年末对去过酒吧的

被感染者“生活不检点”的摘指，流调信息这一重要的防疫数据的采集与公开过程中频发的隐私泄露事

件值得警惕。
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网民对于病例行动轨迹的调侃和指责

个人信息最易在哪些环节、被谁泄露？为何公众如此热衷定位和描摹流调信息背后的“人”？对政府而

言，以何种规范公开信息，可以在保证防疫效果的同时保护个体隐私？当隐私被泄露，当事人如何

拿起法律武器维护自己的权益？除了法律，主张这份权利的依据还有什么？
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信息收集：几经转手，如何免遭泄露？




在信息收集过程中，新冠流调环节精细复杂，动用部门众多，经手调查的人员也不在少数。

根据中国疾控中心发布的材料，国内新冠流调的信息收集环节可以分为个案调查和事件调查两种情

形。个案调查又细分疑似病例、无症状感染者和确诊病例两类，前者只需调查基本信息和密接情

况，后者则要在前者基础上增加更多调查内容，并上报传染病发病死亡报告系统。事件调查针对聚

集性疫情，需要调查感染来源、密接、流行病学联系以及分析传播链，并分病例聚集数量情况上报

不同防控系统。
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按照中国疾控中心2020年3月发布的新冠流调指南的说法，新冠疫情感染病例的最小调查单元由三

人组成，其中两人负责流行病学调查及标本采集，一人负责样本传递、现场信息传递等职能。而在

接下来的实际防控环节中，地方疾控中心人员、疫情爆发社区人员、医院人员乃至电信人员，都可

能接触到详细的流调报告。

不同背景人员的参与提升了流调工作的效率，但也增加了信息泄露的风险。RUC新闻坊以“泄漏”“疫

情”“信息”“流调”“隐私”五词为关键词检索慧科新闻搜索研究数据库，对近一年的所有相关新闻进行

梳理，共发现了22起新冠患者隐私泄露事件。虽然，在大多数事件中，泄漏患者信息的原因不明，

但也有不少事件已明确是因为医院、政府或公安等相关部门人员在接触流调信息过程中或有意或无

意地拍摄、转发了相关材料，泄露了患者的隐私。
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结合这22起新冠患者隐私泄露的个案可见，参与流调的工作人员把患者信息转发给亲朋好友造成隐

私泄露的情况不在少数。这使患者的隐私被曝光在公共空间，对患者及其家人的生活都造成了极大

的困扰。
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疫情风险之下，人们自我约束、避免感染的同时，也对他人抱有了同等的期待。新冠患者因此极易

成为公众关注和批评的对象。有时，人们还通过污名化这些不幸者的故事，来确认“守规则”的“我们”

的群体边界（Park， 1923），而这最极端地表现在对患者的非理性批评和网络暴力上。
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信息发布：难以定义的「效果」和「边界」




《新型冠状病毒肺炎防控方案（第六版)》即要求明确确诊的个案病例必须在24小时内完成流行病学

调查工作并及时报告。RUC新闻坊对今年1月以来国内报告出现新增确诊病例的省份（除港澳台）的

流调信息公开情况做了统计，发现大部分省份都能在病例确诊后当天或隔天公布流调数据，但仍有

个别省份存在2-3天后公布或长时间未公布的情况。
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流调信息不同于其他数据，它更紧密地关系着个体的生命健康与隐私权利。因此，有必要在一般性

原则外，对公开的边界作出更具体、明确的规定。然而，除了对时效性做出严格要求外，我国的新

冠流调数据公开内容并没有一个全然固定的标准。不同省份的公开内容不尽相同，公开平台也较为

分散。数据的可读取性、结构性、统计口径的一致性和可监督性仍有较大提升空间。
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国内流调信息公开的标准和尺度，也在实践中随着疫情发展的阶段不断地进行调整。以北京与上海

为例，在疫情发展的不同时期，两地的流调公开内容存在多次变动。总体而言，新冠患者的居住地

与行迹是流调公开的重点，是否公布性别、年龄、工作单位等人口统计学信息则有过多次变动。
12



2021年1月下旬以来，京沪的流调数据公开内容均调整为隐去患者性别、年龄，以保护患者隐私。值

得注意的是，在这一过程中，舆论起到了较为重要的作用，在经历了几次人肉事件后，网民对于隐

私保护的意识也在逐渐提升。
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放眼全球，与信息安全相关的细节层面，许多国家和组织在流调信息处理规范中都有更加细致的描

述。世界卫生组织在《关于COVID-19接触者追踪的问答》中建议，国家必须建立隐私和数据保障体

系，在追踪接触者的整个过程中必须要尊重隐私并且负责任地管理数据。韩国、新加坡、美国、欧

盟等都对新冠患者信息收集和使用过程中如何保护个人信息做出了规范和建议。

由此可见，个人信息的安全与社会层面信息透明同样重要。
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向泄露者追责：法律是最后的防线




尽管疫情信息公开倡导透明且安全的原则，但现实证明经手人泄露和网民人肉搜索的行为依然防不

胜防，个人信息的保护需要法律法规托底。《民法典》《传染病防治法》《治安管理处罚法》《网

络安全法》《居民身份证法》甚至《刑法》等都对非法获取、非法提供、非法传播他人隐私行为做

了处罚规定。如果泄露人是党员，还可能受到党内处分。

《传染病防治法》对最易接触患者个人信息的主体——卫生行政部门以及其他有关部门、疾病预防控

制机构与医疗机构——设立警示牌。第六十八、六十九条分别规定“故意泄露传染病病人、病原携带

者、疑似传染病病人、密切接触者涉及个人隐私的有关信息、资料的”疾病预防控制机构与医疗机构

会面临“受行政部门责令限期改正，通报批评，给予警告”的处罚，涉事人员受“降级、撤职、开除、

吊销执业证书”的处罚，构成犯罪的，还会被追究刑事责任。

但涉事者往往不止医疗系统人员，《治安管理处罚法》对更广泛的主体提供了更明确的处罚方式。

第四十二条规定：“有偷窥、偷拍、窃听、散布他人隐私行为的，处5日以下拘留或者500元以下罚

款；情节较重的，处5日以上10日以下拘留，可以并处500元以下罚款。”去年12月，成都转发确诊

患者赵某隐私信息的网民；今年1月4日，北京传播患者初步流调报告的航空公司安保员工；今年1月

6日，杭州转发流调报告至微信群的院感科医师，都依此法规被处以行政拘留。

此外，隐私权是受《民法典》保护的公民权利，根据《民法典》第一千一百六十七条，“被侵权人有

权请求侵权人承担停止侵害、排除妨碍、消除危险等侵权责任”。去年12月，重庆患者赵某就起诉某

营销策划公司通过微信公众号推送散布一万余人的姓名、家庭住址、身份证号码、手机号码等详细

个人信息，重庆渝北法院最终判决被告刊登书面道歉并赔偿精神损害赔偿金1元。

从被公开报道的案例看，大多数新冠患者隐私泄露事件都以行政处罚收场，极少当事人选择民事诉

讼，这可能和他们难以获悉泄露者身份有关。这就更加要求执法部门有所作为，使公权力成为保护

弱势者的铁盾。
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讨论：“精确”与“模糊”是权利的不同面向




进入21世纪以来，人们越来越具体地生活在“数字状况”（digital condition）下，以指数级速度升级

迭代当代技术嵌入社会治理的方方面面。在这个时代，公民被数字化（digitalize）、成为“数字

人”，以享受更高效的保护与扶持（吴冠军等，2020）。

新冠肺炎是人类进入高度数字化的时代后面临的第一场全球性瘟疫。疫情当前，对生命的保护毫无

意外地落在了隐私之前。所以，当主张“信息公开是最好的疫苗”，我们又凭什么同时主张个体的信

息在防疫之中被保留、保护？

首先，这种让渡是有限度的，除了上文所描述的种种收集与使用的原则，更重要的也许是其“时效

性”。基于公共防疫的需求，公民自主申报或被采集各维度的信息。但，无论疫情何时能够过去，这
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种“过度”搜集信息、甚至向大众披露个人信息的模式，都是一种例外状态（state of exception）。

它高效，但并不“正常”。除了考虑隐私泄漏在社交媒体时代对个体几乎不可逆的伤害，我们更需考虑

的是，在疫情过去之后，能否收回这部分属于个体的信息权利，使其不被滥用。

两会期间，政协委员吴杰庄曾提出“要规范公共管理中个人信息的收集使用行为”“在立法中，应明确

涉及重大公共卫生事件中，除法律法规明确授权的机构外，其他任何单位和个人不得在未征得个人

同意的情况下，将个人信息用于疫情防控、重点人群追踪等目的”。对外经济贸易大学数字经济与法

律创新研究中心执行主任许可亦曾向《财经》记者表示，“应急状态的特点是暂时性和可恢复性，一

旦疫情缓解或结束，都应该进行相应的动态调整”“一般情况下，只有公共防疫部门才有权获取、保

管这些数据，后续公民拥有的删除权等应该得到尊重，而不能将它常态化。”

其次，如前文所述，这种对隐私权的主张，不仅是面对国家，面对公共防疫部门，更是面向更广泛

的“我们”：当技术手段将人群区隔为“健康”“不健康”“可疑”“不可疑”，“免疫共同体”的边界建立起

来，“不健康”者、“可疑”者则失去了这个共同体的准入资格，被“标记”，被“隔离”，被“观察”。

然而，病毒不是原罪，剥离关于疾病的重重隐喻，病毒的携带者依旧是“我们”中最普通的一员，不该

被偷窥、围观、评价和歧视。

从对病例瞒报的问责，到对“硬核防疫”的纠偏；从信息治理中对“精确”定位的要求，到对“模糊”和

“被遗忘”的呼吁……一次次的拉锯，是社会与公众对公共治理的新要求，对权力与权利边界的新思

考。

而所有的一切，都是出于对“人”的关怀。
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